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ਪਾਠ-3 
ਸਾਈਬਰ ਖਤਰੇ ਅਤ ੇਸੁਰੱਿਖਆ 

ਪ୥:1 ਬਹੁਪਸੰਦੀ ਪ୥ਸ਼ਨ: 
1. ‘ਸਾਈਬਰ’ ਸ਼ਬਦ ਹੇਠ ਿਲਖੇ ਿਕਸ ਸ਼ਬਦ ਤୌ ਿਲਆ ਿਗਆ ਹੈ? 
ੳ) ਸਾਈਬਰ ਕ୥ਾਇਮ   ਅ) ਸਾਈਬਰਨੇਿਟਕ   ੲ) ਸਾਈਬਰ ਅਟੈਕ   ਸ) ਸਾਈਬਰ ਸੁਰੱਿਖਆ 
2. ਸਾਫਟਵੇਅਰ ਜਾਂ ਹੋਰ ਕੰਿਪਊਟਰ ਅਧਾਿਰਤ ਸਮੱਗਰੀ ਦੀ ਕਾਪੱੀ ਕਰਕ ੇਅੱਗ ੇਵੇਚਣ ਨੰੂ ਕੀ ਿਕਹਾ ਜਾਂਦਾ ਹੈ?  
ੳ) ਿਫਿਸ਼ੰਗ      ਅ) ਸਟਾੱਿਕੰਗ     ੲ) ਪਾਇਰੇਸੀ       ਸ) ਹੈਿਕੰਗ  
3. ਉਹ ਿਕਹੜਾ ਮਾਲਵੇਅਰ ਹੁੰਦਾ ਹੈ ਜੋ ਕੰਿਪਊਟਰ ਅਧਾਿਰਤ ਪ୥ਣਾਲੀ ਿਵੱਚ ਇੱਕ ਜਾਸੂਸ ਦੀ ਤਰਾਂ ਕੰਮ ਕਰਦਾ ਹੈ?       
ੳ) ਸਪਾਈਵੇਅਰ    ਅ) ਐਡਵਅੇਰ    ੲ) ਕੰਿਪਊਟਰ ਵਾਇਰਸ   ਸ) ਰੈਨਸਮਵੇਅਰ 
4. ਉਹ ਿਕਹੜੀ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹੈ ਜ ੋਿਕਸ ੇਪਾਸਵਰਡ ਨੰੂ ਿਵਸ਼ੇਸ ਿਚੰਨਾ ਂਿਵੱਚ ਬਦਲ ਿਦੰਦੀ ਹੈ? 
ੳ) ਸਖਤ ਪਾਸਵਰਡ   ਅ) ਫਾਇਰਵਾਲ    ੲ) ਿਡਜ਼ੀਟਲ ਿਸਗਨੇਚਰ   ਸ) ਇਨਿਕ୥ਪਸ਼ਨ 
5. ਆਈ.ਟੀ. ਐਕਟ 2000 ਨੰੂ ਹੋਰ ਿਕਸ ਨਾਮ ਨਾਲ ਜਾਿਣਆ ਜਾਂਦਾ ਹੈ? 
ੳ) ਆਈ.ਟੀ. ਐਕਟ 2008  ਅ) ਆਈ.ਟੀ.ਏ. 2000  ੲ) ਇਨਫਰਮੇਸ਼ਨ ਐਕਟ   ਸ) ਇੰਕਮ ਟਕੈਸ ਐਕਟ 
6. ਉਹ ਇਲੈਕਟ୥ਿੋਨਕ ਵਾਤਾਵਰਨ ਿਜਸ ਿਵੱਚ ਇੰਟਰਨੱੈਟ ਯੂਜ਼ਰ ਆਪਸੀ ਸੰਚਾਰ ਕਰਦ ੇਹਨ? 
ੳ) ਵਰਲਡ ਵਾਈਡ ਵੈਬੱ   ਅ) ਇੰਟਰਨੱੈਟ   ੲ) ਸਾਈਬਰ ਸਪੇਸ   ਸ) ਸਾਈਬਰ ਕੈਫ ੇ  
 
ਪ୥:2 ਖਾਲੀ ਥਾਵਾ ਂਭਰ:ੋ 

1. ____________ ਕੰਿਪਊਟਰ ਪ୥ਣਾਲੀ ਨੰੂ ਦਿੂਸ਼ਤ ਕਰ ਿਦੰਦੇ ਹਨ।     
2. ______________ ਇੱਕ ਿਡਜ਼ੀਟਲ ਕੋਡ ਹੁੰਦਾ ਹ ੈਜ ੋਿਕਸ ੇਆੱਨਲਾਈਨ ਦਸਤਾਵੇਜ਼ ਨੰੂ ਵੈਰੀਫਾਈ ਕਰਦਾ ਹੈ। 
3. ਐਟਂੀਵਾਈਰਸ ਸਾਫਟਵੇਅਰ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ _______________ ਤୌ ਸੁਰੱਿਖਅਤ ਕਰਦਾ ਹੈ। 
4. ________ ਕੰਿਪਊਟਰ ਅਧਾਿਰਤ ਪ୥ਣਾਲੀ ਿਵੱਚ ਇੱਕ ਸੁਰੱਿਖਆ ਕੰਧ ਦੀ ਤਰਾਂ ਕੰਮ ਕਰਦੀ ਹੈ। 
5. ਕੋਈ ਅਣ-ਅਿਧਕਾਿਰਤ ਿਵਅਕਤੀ _____________ਦਆੁਰਾ ਿਕਸੇ ਵੈਬੱ ਸਾਈਟ ਿਵੱਚ ਬਦਲਾਅ ਕਰ ਸਕਦਾ ਹੈ।  
6. ਇੰਟਰਨੱੈਟ ਨਾਲ ਜੁੜ ੇਸਾਰ ੇਸਰਵਰਾਂ ਦ ੇURL ਐਡਰੈੱਸ______________ਤੇ ਸਟੋਰ ਹੁੰਦੇ ਹਨ। 

ਉਤੱਰ:   1. ਮਾਲਵਅੇਰ   2. ਡੀਜ਼ੀਟਲ ਿਸਗਨੇਚਰ   3. ਵਾਇਰਸ  
4. ਫਾਇਰਵਾਲ   5. ਵੈਬ ਜੈਿਕੰਗ    6. WWW  

 

ਪ୥:3 ਬਹੁਤ ਛੋਟੇ ਉਤੱਰਾਂ ਵਾਲੇ ਪ୥ਸ਼ਨ  
ਪ୥:1. ਪਿਹਲਾ ਆਈ.ਟੀ. ਐਕਟ ਕਦୌ ਹୌਦ ਿਵੱਚ ਆਇਆ? 
ਉ: 17-ਅਕਤੂਬਰ-2000 
ਪ୥:2. ਕੋਈ ਦੋ ਐਟਂੀਵਾਈਰਸ ਸਾਫਟਵੇਅਰਾਂ ਦ ੇਨਾਮ ਦੱਸੋ? 
ਉ: ਅਵੀਰਾ, ਨੋਰਟਰਨ ਐਟਂੀਵਾਈਰਸ (AVIRA, NORTON Antivirus) 
ਪ୥:3. CERT-IN ਦਾ ਸੰਖੇਪ ਰੂਪ (full form) ਿਲਖੋ? 
ਉ: ਇੰਡੀਅਨ ਕੰਿਪਊਟਰ ਐਮਰਜ୊ਸੀ ਿਰਸਪୌਸ ਟੀਮ (Indian Computer Emergency Response Team) 
ਪ୥:4.  ITA  2000 ਦਾ ਸੰਖੇਪ ਰੂਪ (full form) ਿਲਖੋ? 
ਉ: ਇਨਫਾਰਮੇਸ਼ਨ ਟੈਕਨੋਲੋਜੀ ਐਕਟ 2000 (Information Technology Act 2000) 
 

ਪ୥:4 ਛੋਟੇ ਉਤੱਰਾਂ ਵਾਲੇ ਪ୥ਸ਼ਨ  
ਪ୥:1. ਪਾਇਰਸੀ (Piracy) ਕੀ ਹੁੰਦੀ ਹੈ? ਪਿਰਭਾਿਸ਼ਤ ਕਰੋ? 
ਉ: ਸਾਈਬਰ ਖਤਿਰਆ ਂ ਦੀ ਲੜ୧ੀ ਿਵੱਚ ਪਾਇਰਸੀ ਇਕ ਸਾਈਬਰ ਅਪਰਾਧ ਹੈ। ਜਦୌ ਿਕਸੇ ਿਵਅਕਤੀ ਦਆੁਰਾ ਿਕਸ ੇਸਾਫਟਵਅੇਰ ਜਾ ਂ ਹੋਰ 
ਸਮੱਗਰੀ ਨੰੂ ਉਸਦੇ ਅਸਲ ਮਾਲਕ ਦੀ ਮਨਜ਼ੂਰੀ ਤୌ ਿਬਨਾ ਂਕਾੱਪੀ ਕਰਕੇ ਮਾਰਕੀਟ ਿਵਚੱ ਵੇਿਚਆ ਜਾਂਦਾ ਹ ੈਤਾਂ ਇਸ ਤਰ୧ਾ ਂਦ ੇਸਾਈਬਰ ਅਪਰਾਧ 
ਨੰੂ ਪਾਇਰਸੀ (Piracy) ਿਕਹਾ ਜਾਂਦਾ ਹੈ। ਪਾਇਰਸੀ ਨਾਲ ਸਾਫਵਅੇਰਜ਼ ਜਾਂ ਸਮੱਗਰੀ ਦੇ ਅਸਲ ਮਾਲਕ ਨੰੂ ਿਵੱਤੀ ਨੁਕਸਾਨ ਪਹੁੰਚਦਾ ਹੈ। ਅਜੋਕੇ 
ਸਮୈ ਿਵੱਚ ਅਲੱਗ-ਅਲੱਗ ਸਾਫਟਵਅੇਰਜ਼, ਆਡੀਓ ਅਤੇ ਵੀਡੀਓ ਆਿਦ ਸਮਗੱਰੀ ਦੀ ਪਾਇਰਸੀ ਆਮ ਿਜਹੀ ਗੱਲ ਹੋ ਗਈ ਹੈ। 
 

ਪ୥:2. ਵੈੱਬ ਜੈਿਕੰਗ ਬਾਰ ੇਜਾਣਕਾਰੀ ਿਦਓ? 
ਉ: ਵੈੱਬ ਜੈਿਕੰਗ ਵੀ ਇਕ ਸਾਈਬਰ ਅਪਰਾਧ ਹੈ। ਇਹ ਹਾਈ ਜੈਿਕੰਗ ਦੀ ਤਰਾਂ ਇੱਕ ਅਣ-ਅਿਧਕਾਿਰਤ ਕਾਰਵਾਈ ਹੰੁਦੀ ਹ।ੈ ਇਸ ਿਵੱਚ ਿਕਸੇ 
ਹੈਕਰ ਦਆੁਰਾ ਆਪਣੇ ਿਨੱਜੀ ਿਹੱਤਾ ਂਲਈ ਿਕਸੇ ਵੀ ਵੱੈਬ ਸਾਈਟ ਨੰੂ ਜੈਕ ਕਰਕ ੇਉਸ ਵੱੈਬ ਸਾਈਟ ਤੇ ਪਈ ਸੂਚਨਾ ਨੰੂ ਬਦਲ ਿਦੱਤਾ ਜਾਂਦਾ ਹੈ। 
ਿਪਛਲੇ ਸਮୈ ਿਵੱਚ ਵੈੱਬ ਹੈਕਰਾਂ ਦਆੂਰਾ ਮਿਨਸਟ୥ੀ ਆਫ ਇਨਫਰਮੇਸ਼ਨ ਟੈਕਨੋਲੋਜੀ ਅਤੇ ਬੰਬ ੇਕ୥ਾਇਮ ਬ୥ਾਂਚ ਦੀ ਵੈੱਬ ਸਾਈਟ ਨੰੂ ਹੈਕ ਕੀਤਾ ਿਗਆ 
ਸੀ ਜ ੋਿਕ ਇਕ ਅਣ-ਅਿਧਕਾਿਰਤ ਆੱਨਲਾਈਨ ਕਾਰਵਾਈ ਸੀ। ਹੈਕਰਾਂ ਦਆੁਰਾ ਇਸ ਤਰ୧ਾ ਂਦੀ ਕਾਰਵਾਈ ਨੰੂ ਵੈਬੱ ਜੈਿਕੰਗ ਿਕਹਾ ਜਾਂਦਾ ਹੈ। 
 

ਪ୥:3. ਸਲੈਮੀ ਅਟੈਕ/ਹਮਲੇ ਕੀ ਹੁੰਦ ੇਹਨ? 
ਉ: ਸਲੈਮੀ ਅਟੈਕ ਵੀ ਇਕ ਸਾਈਬਰ ਅਪਰਾਧ ਹੈ। ਇਸ ਤਰ୧ਾ ਂਦ ੇਆੱਨਲਾਈਨ ਹਮਲੇ ਆਮ ਤਰੌ ਤ ੇਬ୊ਿਕੰਗ ਖੇਤਰ ਿਵੱਚ ਿਜ਼ਆਦਾ ਦਖੇਣ ਨੰੂ 
ਿਮਲਦੇ ਹਨ। ਇਸ ਤਰ୧ਾਂ ਦੇ ਆੱਨਲਾਈਨ ਹਮਿਲਆ ਂਿਵੱਚ ਿਕਸੇ ਬ୊ਕ ਦੇ ਗ୥ਾਹਕਾਂ ਦੇ ਖਾਿਤਆਂ ਿਵੱਚୌ ਥੋੜ-ੇਥੋੜ ੇਸਮୈ ਬਾਅਦ ਥੋੜ-ੇਥੜੋੇ ਪਸੇੈ ਕੱਢਕੇ 
ਿਕਸ ੇਅਣਜਾਣ ਿਵਅਕਤੀ (ਸਲੈਮੀ ਅਟੈਕਰ) ਦੇ ਖਾਤ ੇਿਵੱਚ ਜਾਂਦੇ ਰਿਹੰਦੇ ਹਨ। ਗ୥ਾਹਕ ਨੰੂ ਇਸ ਬਾਰ ੇਪਤਾ ਵੀ ਨਹੀ ਂਚਲਦਾ ਿਕਉਿਂਕ ਅਿਜਹ ੇ
ਆੱਨਲਾਈਨ ਹਮਿਲਆਂ ਿਵੱਚ ਉਹਨਾ ਂਗ୥ਾਹਕਾਂ ਦੇ ਖਾਿਤਆਂ ਨੰੂ ਹੀ ਿਨਸ਼ਾਨਾ ਬਣਾਇਆ ਜਾਂਦਾ ਹੈ ਿਜਹਨਾ ਂਦੇ ਖਾਿਤਆਂ ਿਵੱਚ ਰਾਸ਼ੀ ਿਜ਼ਆਦਾ 
ਰਿਹੰਦੀ ਹ ੈਅਤੇ ਪੈਸੇ ਦਾ ਲੈਣ-ਦੇਣ ਵਧੱ ਹੰੁਦਾ ਹੈ। 
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ਪ୥:4. ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਬਾਰ ੇਸੰਖੇਪ ਜਾਣਕਾਰੀ ਿਦਓ? 
ਉ: ਐਟਂੀਵਾਇਰਸ ਇੱਕ ਅਿਜਹਾ ਸਾਫਟਵੇਅਰ ਹੈ ਜੋ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਿਕਸ ੇਵੀ ਤਰਾਂ ਦੇ ਵਾਇਰਸ ਤୌ ਸੁਰੱਿਖਅਤ ਰੱਖਦਾ ਹੈ।  ਇਸਨੰੂ ਐਟਂੀ-
ਮਾਲਵੇਅਰ ਵੀ ਿਕਹਾ ਜਾਂਦਾ ਹੈ ਿਕਉਿਂਕ ਕੋਈ ਵੀ ਵਾਇਰਸ ਇੱਕ ਮਾਲਵੇਅਰ ਹੁੰਦਾ ਿਜਸਦੇ ਿਵਰੱੁਧ ਇਹ ਕੰਮ ਕਰਦਾ ਹੈ। ਇਹ ਸਾਫਟਵੇਅਰਜ਼ 
ਸਾਡੇ ਕੰਿਪਊਟਰ ਿਵੱਚ ਵਾਇਰਸ ਨੰੂ ਜਾਂ ਤਾਂ ਆਉਣ ਹੀ ਨਹੀ ਂਿਦੰਦਾ ਜੇਕਰ ਆ ਵੀ ਜਾਵੇ ਤਾਂ ਇਹ ਕੰਿਪਊਟਰ ਨੰੂ ਸਕਨੈ ਕਰਕ ੇਵਾਇਰਸ ਨੰੂ ਖਤਮ 
ਕਰ ਿਦੰਦਾ ਹੈ। ਅਜੋਕੇ ਸਮୈ ਕਈ ਿਕਸਮ ਦੇ ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਉਪਲਬਧ ਹਨ ਿਜਵୈ ਿਕ AVG, AVIRA, McAfee, Avast, 
KASPERSKY, Ad-Aware, Norton ਆਿਦ। 
 

ਪ୥:5. ਸਾਈਬਰ ਸਪੇਸ ਅਤੇ WWW (ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ) ਿਵਚਕਾਰ ਅੰਤਰ ਦੱਸੋ? 
ਉ:  ਸਾਈਬਰ ਸਪੇਸ ਇੰਟਰਨੱੈਟ ਦੀ ਦਨੁੀਆ ਿਵੱਚ ਉਹ ਇਲੈਕਟ୥ੋਿਨਕ ਵਾਤਾਵਰਨ ਹੈ ਿਜਸਨੰੂ ਦੇਿਖਆ ਜਾਂ ਫਿੜਆ ਨਹੀ ਂਜਾ ਸਕਦਾ, ਿਸਰਫ 
ਭਾਵਨਾਤਮਕ ਤਰੌ ਤ ੇਮਿਹਸੂਸ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। ਇਸ ਵਾਤਾਵਰਨ ਿਵੱਚ ਰਿਹਕ ੇਇੰਟਰਨੈਟ ਯੂਜ਼ਰਜ਼ ਆਪਸੀ ਸੰਚਾਰ ਕਰਦ ੇਹਨ। ਇਹ 
ਵਰਲਡ ਵਾਈਡ ਵੈਬੱ ਨਾਲୌ  ਿਭੰਨ ਹ।ੈ WWW ਉਹ ਸੂਚਨਾ ਪ୥ਣਾਲੀ ਹੈ ਿਜੱਥ ੇਇੰਟਰਨੈਟ ਨਾਲ ਜੁੜ ੇਸਾਰੇ ਵੈੱਬ ਸਰਵਰਾ ਂਦ ੇURL ਅਤੇ ਵੱਖ-ਵੱਖ 
ਵੈਬ ਪਜੇਾ ਂਦ ੇਿਲੰਕ ਸਟੋਰ ਹੁੰਦ ੇਹਨ। WWW ਦਆੁਰਾ ਹੀ ਉਹ ਇਲੈਕਟ୥ਿੋਨਕ ਵਾਤਾਵਰਨ ਿਸਰਿਜਆ ਜਾਂਦਾ ਹੈ ਿਜਸਨੰੂ ਸਾਈਬਰ ਸਪੇਸ ਿਕਹਾ 
ਜਾਂਦਾ ਹ।ੈ  
 

ਪ୥:6. ਆਈ.ਟੀ.ਐਕਟ 2000 ਦ ੇਕੋਈ ਚਾਰ ਉਦੇਸ਼ ਿਲਖੋ? 
ਉ: ਆਈ.ਟੀ.ਐਕਟ 2000 ਦ ੇਮੁੱਖ ਉਦੇਸ਼ ਹੇਠਾ ਂਿਦਤ ੇਗਏ ਹਨ:   

1. ਇਲੈਕਟ୥ੋਿਨਕ ਸੂਚਨਾ ਅਤ ੇਡਾਟਾ ਸੰਚਾਰ ਨੰੂ ਕਾਨੰੂਨੀ ਮਾਨਤਾ ਦੇਣਾ 
2. ਡਾਟਾ ਜਾਂ ਸੂਚਨਾਂ ਨੰੂ ਆੱਨਲਾਈਨ ਸਟੋਰ ਕਰਨ ਦੀ ਸੁਿਵਧਾ ਪ୥ਦਾਨ ਕਰਨਾ 
3. ਸਾਈਬਰ ਅਪਰਾਧਾਂ ਦੀ ਰੋਕਥਾਮ ਲਈ ਕਾਨੰੂਨੀ ਢਾਂਚ ੇਦੀ ਿਵਵਸਥਾ ਕਰਨਾ 
4. ਬ୊ਕਾ ਂਿਵੱਚ ਇਲੈਕਟ୥ੋਿਨਕ ਫੰਡ ਟਰਾਂਸਫਰ ਨੀਤੀ ਨੰੂ ਮਾਨਤਾ ਦੇਣਾ 
5. ਸਮੁੱਚ ੇਭਾਰਤ ਿਵੱਚ ਇਲੈਕਟ୥ੋਿਨਕ-ਕਾਮਰਸ ਨੰੂ ਲਾਗੂ ਕਰਨਾ 
6. ਇਲੈਕਟ୥ੋਿਨਕ ਿਬਜਨਸ (ਵਪਾਰ) ਨੰੂ ਉਤਸ਼ਾਿਹਤ ਕਰਨਾ     

 
ਪ୥ਸ਼ਨ:5 ਵੱਡੇ ਉਤੱਰਾ ਂਵਾਲੇ ਪ୥ਸ਼ਨ 
ਪ୥:1. ਸਾਈਬਰ ਹਮਲੇ ਕੀ ਹੁੰਦ ੇਹਨ? ਪਜੰ ਤਰ୧ਾ ਂਦੇ ਸਾਈਬਰ ਹਮਿਲਆਂ ਦਾ ਵਰਣਨ ਕਰੋ? 
ਉ:  ਇੰਟਰਨੈਟ ਦੀ ਦਨੁੀਆ ਿਵੱਚ ਉਹਨਾਂ ਸਾਰੀਆਂ ਕਾਰਵਾਈਆਂ ਨੰੂ ਸਾਈਬਰ ਹਮਿਲਆ ਂ ਦੀ ਸ਼୥ੇਣੀ ਿਵੱਚ ਰੱਿਖਆ ਜਾਂਦਾ ਹੈ ਿਜਹਨਾ ਂਰਾਹੀ ਂ
ਇੰਟਰਨੱੈਟ ਦੀ ਵਰਤୌ ਕਰਦ ੇਹੋਏ ਕਿੰਪਊਟਰ ਅਧਾਿਰਤ ਪ୥ਣਾਲੀਆਂ ਨੰੂ ਨੁਕਸਾਨ ਪਹੁਚੰਾਇਆ ਜਾਂਦਾ ਹੈ। ਕੁਝੱ ਮੁਖੱ ਸਾਈਬਰ ਹਮਿਲਆਂ ਦਾ 
ਵਰਨਣ ਇਸ ਪ୥ਕਾਰ ਹੈ: 
 ਪਾਇਰਸੀ: ਇਸ ਿਵਚ ਿਕਸ ੇਿਵਅਕਤੀ ਦਆੁਰਾ ਿਕਸੇ ਸਾਫਟਵਅੇਰ ਜਾ ਂਹਰੋ ਸਮੱਗਰੀ ਨੰੂ ਉਸਦ ੇਅਸਲ ਮਾਲਕ ਦੀ ਮਨਜ਼ੂਰੀ ਅਤੇ ਇੱਛਾ ਤୌ 

ਿਬਨਾਂ ਕਾੱਪੀ ਕਰਕੇ ਮਾਰਕੀਟ ਿਵੱਚ ਵੇਿਚਆ ਜਾਂਦਾ ਹੈ। 
 ਵੈਬ-ਜਿੈਕੰਗ: ਇਸ ਿਵੱਚ ਿਕਸੇ ਹੈਕਰ ਦਆੁਰਾ ਆਪਣੇ ਿਨੱਜੀ ਿਹੱਤਾਂ ਲਈ ਿਕਸ ੇਵੀ ਵੈਬੱ ਸਾਈਟ ਨੰੂ ਜੈਕ ਕਰਕ ੇਉਸ ਵੱੈਬ ਸਾਈਟ ਤ ੇਪਈ 

ਸੂਚਨਾ ਨੰੂ ਬਦਲ ਿਦੱਤਾ ਜਾਂਦਾ ਹੈ। 
 ਸਲੈਮੀ-ਅਟੈਕ: ਇਸ ਿਵੱਚ ਿਕਸੇ ਬ୊ਕ ਦ ੇਗ୥ਾਹਕਾ ਂਦੇ ਖਾਿਤਆਂ ਿਵਚੱୌ ਥੜੋੇ-ਥੋੜ ੇਸਮୈ ਬਾਅਦ ਥੜੋ-ੇਥੜੋੇ ਪੈਸੇ ਕੱਢਕੇ ਿਕਸ ੇਅਣਜਾਣ ਿਵਅਕਤੀ 

(ਸਲੈਮੀ ਅਟੈਕਰ) ਦ ੇਖਾਤ ੇਿਵੱਚ ਜਾਂਦੇ ਰਿਹੰਦੇ ਹਨ। 
 ਸਟਾੱਿਕੰਗ: ਇਸ ਿਕਸ ੇਿਵਅਕਤੀ ਦਆੁਰਾ ਇੰਟਰਨੈਟ ਐਪਲੀਕੇਸ਼ਨਾ ਂਜਾਂ ਸੋਸ਼ਲ ਮੀਡੀਆ ਦੀ ਵਰਤୌ ਕਰਦ ੇਹੋਏ ਿਕਸੇ ਦਸੂਰੇ ਿਵਅਕਤੀ ਨੰੂ 

ਉਸ ਦੀ ਇੱਛਾ ਦ ੇਿਵਰੁੱਧ ਕੋਈ ਸੰਦੇਸ਼ ਜਾਂ ਅਣ-ਉਿਚਤੱ ਸਮੱਗਰੀ ਭੇਜੀ ਜਾਂਦੀ ਹੈ। 
 ਹੈਿਕੰਗ: ਇਸ ਿਵਚ ਿਕਸੇ ਨਾ ਿਕਸੇ ਤਰੀਕ ੇਿਕਸ ੇਿਵਅਕਤੀ ਦ ੇਕੰਿਪਊਟਰ, ਉਸਦ ੇਸੋਸ਼ਲ ਮੀਡੀਆ ਅਕਾਊਟਂ ਜਾਂ ਵੈਬਸਾਈਟ ਨਾਲ ਛੇੜਛਾੜ 

ਕਰਕੇ ਉਸਨੰੂ ਨੁਕਸਾਨ ਪਹੁਚੰਾਇਆ ਜਾਂਦਾ ਹੈ। 
 
ਪ୥:2. ਸਾਈਬਰ ਹਮਿਲਆ ਂਦ ੇਕਾਰਨਾਂ ਦੀ ਿਵਸਥਾਰ ਸਿਹਤ ਿਵਆਿਖਆ ਕਰੋ? 
ਉ: ਸਾਈਬਰ ਹਮਿਲਆਂ ਦ ੇਕੁੱਝ ਮੁਖੱ ਕਾਰਨਾਂ ਦਾ ਵਰਨਣ ਹੇਠਾਂ ਕੀਤਾ ਿਗਆ ਹੈ: 
 ਇੰਟਰਨੈਟ ਤੱਕ ਆਸਾਨ ਪਹੁੰਚ: ਅਜੋਕ ੇਸਮୈ ਿਵਚ ਇੰਟਰਨੈਟ ਦੀ ਵਰਤୌ ਕਰਨਾ ਬਹਤੁ ਆਸਾਨ ਹੋ ਿਗਆ ਹੈ। ਲੋਕ ਇੰਟਰਨੈਟ ਉਪਰ ਵੱਖ-

ਵੱਖ ਤਰੀਿਕਆਂ ਨਾਲ ਜਾਣੇ-ਅਣਜਾਣੇ ਆਪਣੀ ਿਨੱਜੀ ਜਾਣਕਾਰੀ ਸ਼ਅੇਰ ਕਰ ਰਹੇ ਹਨ। ਅਿਜਹਾ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਨੰੂ 
ਸਾਈਬਰ ਹਮਲੇ ਕਰਨ ਿਵਚ ਬਲ ਿਮਲਦਾ ਹੈ। 

 ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ ਦੀ ਘਾਟ: ਲੋਕ ਆਸਾਨੀ ਨਾਲ ਇੰਟਰਨੈਟ ਦਾ ਇਸਤੇਮਾਲ ਤਾਂ ਕਰ ਰਹ ੇਹਨ, ਪਰਤੂੰ ਬਹੁਤੇ ਲੋਕਾਂ ਨੰੂ ਇੰਟਰਨੈਟ 
ਸਬੰੰਧੀ ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ ਿਬਲਕੁਲ ਵੀ ਨਹੀ ਂ ਹੰੁਦੀ। ਅਿਜਹ ੇ ਿਵਅਕਤੀ ਅਣਜਾਣ ਿਲੰਕਸ ਜਾਂ ਸਾਈਟਸ ਉਪਰ ਆਪਣੀ ਿਨੱਜੀ 
ਜਾਣਕਾਰੀ ਭਰਕੇ ਸਾਈਬਰ ਅਪਰਾਧੀਆ ਂਦ ੇਜਾਲ ਿਵਚ ਫੱਸ ਜਾਂਦੇ ਹਨ। 

 ਸਿਕਊਿਰਟੀ ਅਤੇ ਪ୥ਾਈਵੇਸੀ ਦੀ ਸੁਚੱਜੀ ਵਰਤୌ ਨਾ ਕਰਨਾ: ਬਹੁਤੇ ਲੋਕ ਇੰਟਰਨੈਟ ਦੀ ਵਰਤୌ ਸਮୈ ਿਕਸ ੇਤਰ୧ਾਂ ਦੀ ਸਿਕਊਿਰਟੀ ਜਾਂ ਪ୥ਾਈਵਸੇੀ 
ਦੀ ਵਰਤୌ ਨਹੀ ਂਕਰਦੇ, ਿਜਸ ਕਾਰਣ ਸਾਈਬਰ ਅਪਰਾਧੀ ਆਸਾਨੀ ਨਾਲ ਉਹਨਾਂ ਦ ੇਆਨਲਾਈਨ ਖਾਿਤਆਂ ਨੰੂ ਨੁਕਸਾਨ ਪਹੁਚੰਾ ਸਕਦ ੇ
ਹਨ। 

 ਅਪਰਾਿਧਕ ਬੁੱਧੀ ਜਾਂ ਬਦਲੇ ਦੀ ਭਾਵਨਾ: ਅਜੋਕੇ ਸਮୈ ਿਵੱਚ ਬਹੁਤ ਸਾਰੇ ਮਨੱੁਖਾਂ ਦੀ ਅਪਰਾਿਧਕ ਬੁੱਧੀ ਅਤੇ ਬਦਲੇ ਦੀ ਭਾਵਨਾ ਕਰਕ ੇਵੀ 
ਸਾਈਬਰ ਹਮਲੇ ਵੱਧ ਰਹੇ ਹਨ। 

 ਆਈ.ਟੀ. ਅਪਰਾਧ ਅਤੇ ਕਾਨੰੂਨ ਦੀ ਅਿਗਆਨਤਾ: ਸਾਈਬਰ ਹਮਿਲਆਂ ਦੀ ਿਗਣਤੀ ਇਸ ਕਰਕ ੇਵੀ ਵਧੱਦੀ ਜਾ ਰਹੀ ਹ ੈਿਕਉਿਂਕ ਬਹੁਤ ੇ
ਲੋਕਾਂ ਨੰੂ ਆਈ.ਟੀ. ਅਪਰਾਧਾ ਂਅਤੇ ਉਸ ਸਬੰਧੀ ਬਣੇ ਕਾਨੰੂਨਾਂ ਦਾ ਿਗਆਨ ਨਹੀ ਂਹ।ੈ 
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ਿਤਆਰ ਕਰਤਾ: ਿਵਕਾਸ ਕ�ਸਲ (ਕੰਿਪਊਟਰ ਫੈਕਲਟੀ, ਐਸ.ਯੂ.ਐਸ. ਸ.ਸ.ਸ.ਸ.(ਕੰ), ਸੁਨਾਮ ਊਧਮ ਿਸੰਘ ਵਾਲਾ)        ਪੇਜ਼ ਨੰ: 8 

(Please Visit http://cspunjab.nirmancampus.co.in for more computer science contents) 

ਪ୥:3. ਮਾਲਵਅੇਰ ਤୌ ਕੀ ਭਾਵ ਹੈ? ਮਾਲਵੇਅਰ ਦੀਆਂ ਪੰਜ ਿਕਸਮਾਂ ਦੀ ਿਵਆਿਖਆ ਕਰੋ? 
ਉ: ਮਾਲਵੇਅਰ (Malware) ਅੰਗਰੇਜ਼ੀ ਦੇ ਦੋ ਸ਼ਬਦਾ ਂਮਾਲ (Mal) ਅਤੇ ਵੇਅਰ (Ware) ਤୌ ਬਿਣਆ ਹ।ੈ ਮਾਲ (Mal) ਸ਼ਬਦ Malicious 
ਸ਼ਬਦ ਤୌ ਬਿਣਆ ਹੈ ਅਤੇ Ware ਸ਼ਬਦ Software ਤୌ ਿਲਆ ਿਗਆ ਹੈ। ਇਸ ਤਰ୧ਾਂ ਅਸੀ ਂਕਿਹ ਸਕਦੇ ਹਾ ਂਿਕ ਉਹਨਾਂ ਸਾਫਟਵੇਅਰਾਂ ਦ ੇਸਮੂਹ 
ਨੰੂ ਮਾਲਵਅੇਰ ਿਕਹਾ ਜਾਂਦਾ ਜ ੋਿਕਸ ੇਨਾ ਿਕਸ ੇਰੂਪ ਿਵੱਚ ਕੰਿਪਊਟਰ ਅਧਾਿਰਤ ਿਸਸਟਮਾਂ ਨੰੂ ਦਿੂਸ਼ਤ ਕਰਨ ਜਾਂ ਨੁਕਸਾਨ ਪਹੁੰਚਾਉਣ ਲਈ ਬਣਾਏ 
ਜਾਂਦੇ ਹਨ। ਕਿੰਪਊਟਰ ਵਾਇਰਸ ਮਾਲਵੇਅਰ ਦੀ ਇੱਕ ਸਾਧਾਰਣ ਉਦਾਹਰਣ ਹੈ।  ਮਾਲਵਅੇਰਾ ਂਦੀਆ ਂਕੁੱਝ ਮੁੱਖ ਿਕਸਮਾ ਂਦੀ ਿਵਆਿਖਆ ਇਸ 
ਪ୥ਕਾਰ ਹੈ: 

 ਕੰਿਪਊਟਰ ਵਾਇਰਸ: ਇਹ ਅਿਜਹ ੇਮਾਲਵੇਅਰ ਸਾਫਟਵੇਅਰ ਹੁੰਦ ੇਹਨ ਜੋ ਕੰਿਪਊਟਰ ਿਵੱਚ ਆ ਕ ੇਸਾਡੇ ਡਾਟਾ ਅਤੇ ਕੰਿਪਊਟਰ ਦੀ ਕਾਰਜ 
ਪ୥ਣਾਲੀ ਨੰੂ ਦਿੂਸ਼ਤ ਕਰ ਿਦੰਦੇ ਹਨ।  

 ਸਪਾਈਵੇਅਰ: ਇਹ ਅਿਜਹ ੇਮਾਲਵਅੇਰ ਸਾਫਟਵੇਅਰ ਹੁੰਦੇ ਹਨ ਜੋ ਿਬਨਾਂ ਆਿਗਆ ਿਕਸ ੇਕਿੰਪਊਟਰ ਿਵੱਚ ਦਾਖਲ ਹ ੋਕੇ ਉਸਦੀ ਗੁਪਤ 
ਸੂਚਨਾ ਜਾ ਂਡਾਟਾ ਇੰਟਰਨੈਟ ਰਾਹੀ ਂਸਾਈਬਰ-ਅਪਰਾਧੀਆਂ ਕੋਲ ਭੇਜੀ ਜਾਂਦ ੇਹਨ। ਇਸ ਤਰ୧ਾ ਂਇਹ ਸਾਫਟਵੇਅਰ ਇੱਕ ਜਾਸੂਸ ਦੀ ਤਰ୧ਾਂ 
ਕੰਮ ਕਰਦੇ ਹਨ। 

 ਰੈਨਸਮਵਅੇਰ: ਇਹ ਅਿਜਹ ੇਮਾਲਵੇਅਰ ਸਾਫਟਵੇਅਰ ਹੁੰਦ ੇਹਨ ਜੋ ਸਮੁੱਚ ੇਕੰਿਪਊਟਰ ਿਸਸਟਮ ਜਾਂ ਿਕਸ ੇਜਰੂਰੀ ਦਸਤਾਵੇਜ਼ ਨੰੂ ਲਾੱਕ 
(LOCK) ਕਰ ਿਦੰਦੇ ਹਨ। ਿਫਰ ਸਾਈਬਰ-ਅਪਰਾਧੀਆਂ ਵੱਲୌ  ਕੰਿਪਊਟਰ/ਦਸਤਾਵੇਜ਼ ਨੰੂ ਅਨਲਾੱਕ ਕਰਨ ਦ ੇਬਦਲੇ ਪੈਿਸਆ ਂਦੀ ਿਫਰੌਤੀ 
ਮੰਗੀ ਜਾਂਦੀ ਹੈ। 

 ਟਰਜੋਨ ਹੋਰਸ: ਇਹ ਅਿਜਹ ੇਮਾਲਵੇਅਰ ਸਾਫਟਵੇਅਰ ਹੰੁਦ ੇਹਨ ਜ ੋਸ਼ੁਰ-ੂਸ਼ੁਰ ੂਿਵੱਚ ਕੰਿਪਊਟਰ ਯੂਜ਼ਰ ਨਾਲ ਿਮੱਤਰਤਾ ਵਾਲਾ ਵਰਤਾਉ 
ਕਰਦੇ ਹਨ ਅਤ ੇਬਾਅਦ ਿਵੱਚ ਕੰਿਪਊਟਰ ਦਾ ਕੰਟਰੋਲ ਅਸਲ ਯੂਜ਼ਰ ਤୌ ਖੋਹ ਕੇ ਸਾਇਬਰ-ਅਪਰਾਧੀਆਂ ਦੇ ਹੱਥ ਿਵਚ ਦ ੇਿਦੰਦ ੇਹਨ। 

 ਬ୥ਾਊਜ਼ਰ ਹੈਿਕੰਗ: ਇਹ ਅਿਜਹ ੇਮਾਲਵੇਅਰ ਸਾਫਟਵੇਅਰ ਹੁੰਦੇ ਹਨ ਜੋ ਯੂਜ਼ਰ ਦੇ ਵੈੱਬ-ਬ୥ਾਊਜ਼ਰ ਨੰੂ ਹੈਕ ਕਰਕੇ ਉਸਦ ੇਵੈਬ-ਬ୥ਾਊਜ਼ਰ ਦੀਆਂ 
ਸੈਿਟੰਗਾਂ ਨੰੂ ਬਦਲ ਿਦੰਦ ੇਹਨ ਅਤੇ ਉਸ ਬ୥ਾਊਜ਼ਰ ਤ ੇਕੁੱਝ ਵੈੱਬ ਸਾਈਟਾਂ ਆਪਣੇ ਆਪ ਖੁੱਲਣ ਲਾ ਿਦੰਦੇ ਹਨ। 

 
ਪ୥:4. ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਕੀ ਹੁੰਦੀ ਹੈ? ਪੰਜ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕਾਂ ਦਾ ਵਰਣਨ ਕਰੋ? 
ਉ: ਸਾਈਬਰ ਹਮਿਲਆ ਂਦੀ ਮਾਰ ਤୌ ਬਚਣ ਲਈ ਕਈ ਤਰਾਂ ਦੀਆਂ ਤਕਨੀਕਾਂ ਵਰਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ। ਇਹਨਾਂ ਵੱਖ-ਵਖੱ ਤਕਨੀਕਾਂ ਨੰੂ ਹੀ 
ਸਮੂਿਹਕ ਤੌਰ ਤੇ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਂਦਾ ਨਾਮ ਿਦੱਤਾ ਜਾਂਦਾ ਹ।ੈ ਕੁਝੱ ਮੁਖੱ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕਾਂ ਦਾ ਵਰਨਣ ਇਸ ਪ୥ਕਾਰ ਹੈ: 
 ਪ୥ਮਾਣੀਕਰਣ(Authentication): ਇਹ ਇੱਕ ਅਿਜਹੀ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹੈ ਿਜਸ ਿਵਚੱ ਕੰਿਪਊਟਰ ਯੂਜ਼ਰ ਇਹ ਿਨਰਧਾਿਰਤ 

ਕਰਦਾ ਹੈ ਿਕ ਕੋਣ ਉਸਦੇ ਕੰਿਪਊਟਰ ਿਸਸਟਮ ਨੰੂ ਵਰਤ ਸਕਦਾ ਹੈ ਕਣੋ ਨਹੀ।ਂ  
 ਸਟ୥ਾਂਗ ਪਾਸਵਰਡ (Strong Password): ਇਹ ਇੱਕ ਅਿਜਹੀ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹ ੈਿਜਸ ਿਵਚ ਿਕਸੇ ਿਸਸਟਮ ਦੀ ਵਰਤୌ 

ਲਈ ਇਕ ਯੂਜ਼ਰਨੇਮ ਅਤ ੇਪਾਸਵਰਡ ਦੀ ਵਰਤୌ ਕੀਤੀ ਜਾਂਦੀ ਹੈ। ਪਾਸਵਰਡ ਗੰੁਝਲਦਾਰ ਅਤੇ ਸਖਤ ਹੋਣਾ ਚਾਹੀਦਂਾ ਹੈ ਤਾ ਂਿਕ ਹੈਕਰਜ਼ 
ਲਈ ਉਸਨੰੂ ਤੋੜਨਾ ਜਾਂ ਚੋਰੀ ਕਰਨਾ ਔਖਾ ਹਵੋੇ। 

 ਇਨਿਕ୥ਪਸ਼ਨ (Encryption): ਇਹ ਇੱਕ ਅਿਜਹੀ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹ ੈਿਜਸ ਿਵਚ ਸਾਡੇ ਵੱਲୌ  ਨੈਟਰਵਰਕ ਉਪਰ ਭੇਿਜਆ 
ਜਾਣ ਵਾਲਾ ਡਾਟਾ ਨਾ ਸਮਝ ਆਉਣ ਵਾਲੇ ਿਵਸ਼ੇਸ਼ ਿਚੰਨ୧ਾ ਂ ਿਵਚ ਤਬਦੀਲ ਕਰ ਿਦਤਾ ਜਾਂਦਾ ਹੈ ਤਾ ਂਿਕ ਡਾਟਾ ਟ୥ਾਂਸਮੀਸ਼ਨ ਦੋਰਾਨ ਉਸਨੰੂ 
ਕੋਈ ਪੜ୧ ਨਾ ਸਕੇ 

 ਐਟਂੀਵਾਇਰਸ: ਇੱਕ ਅਿਜਹਾ ਸਾਫਟਵੇਅਰ ਹੈ ਜੋ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਿਕਸ ੇਵੀ ਤਰਾਂ ਦੇ ਵਾਇਰਸ ਤୌ ਸੁਰੱਿਖਅਤ ਰੱਖਦਾ ਹ।ੈ  ਇਸਨੰੂ ਐਟਂੀ-
ਮਾਲਵੇਅਰ ਵੀ ਿਕਹਾ ਜਾਂਦਾ ਹੈ। ਇਹ ਸਾਫਟਵੇਅਰਜ਼ ਸਾਡੇ ਕੰਿਪਊਟਰ ਿਵੱਚ ਵਾਇਰਸ ਨੰੂ ਜਾਂ ਤਾਂ ਆਉਣ ਹੀ ਨਹੀ ਂਿਦੰਦਾ ਜੇਕਰ ਆ ਵੀ 
ਜਾਵੇ ਤਾ ਂਇਹ ਕੰਿਪਊਟਰ ਨੰੂ ਸਕਨੈ ਕਰਕ ੇਵਾਇਰਸ ਨੰੂ ਖਤਮ ਕਰ ਿਦੰਦਾ ਹੈ। AVG, AVIRA, Norton ਆਿਦ ਕੱੁਝ ਮਸ਼ਹੂਰ ਐਟਂੀਵਾਇਰਸ 
ਹਨ। 

 ਫਾਇਰਵਾਲ (Firewall): ਇਹ ਇੱਕ ਅਿਜਹੀ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹੈ ਜੋ ਕੰਿਪਊਟਰ ਅਤੇ ਕੰਿਪਊਟਰ ਨੈਟਵਰਕ ਨੰੂ ਵਾਈਰਸ ਜਾ ਂ
ਹੋਰ ਿਕਸ ੇਵੀ ਿਕਸਮ ਦੇ ਸਾਈਬਰ ਹਮਲੇ ਤୌ ਸੁਰੱਿਖਅਤ ਕਰਦੀ ਹੈ। ਇਹ ਇੱਕ ਮਜ਼ਬੂਤ ਦੀਵਾਰ ਬਣਕ ੇਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਹਰ ਤਰ୧ਾਂ ਦੇ 
ਮਾਲਵੇਅਰ ਤୌ ਬਚਾਉਦਂੀ ਹੈ ਅਤੇ ਿਕਸੇ ਵੀ ਅਣਅਿਧਕਾਿਰਤ ਿਵਅਕਤੀ ਨੰੂ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਅਸੈਸ ਕਰਨ ਦੀ ਆਿਗਆ ਨਹੀ ਂਿਦੰਦੀ। 

 
ਪ୥:5. ਆਈ.ਟੀ. ਐਕਟ 2000 ਕੀ ਹੈ? ਇਸ ਦੀਆ ਂਿਵਸ਼ੇਸਤਾਵਾਂ ਦਾ ਵਰਣਨ ਕਰੋ? 
ਉ:  ਸਾਈਬਰ ਖਤਿਰਆ ਂਨੰੂ ਿਧਆਣ ਿਵਚ ਰੱਖਦੇ ਹੋਏ, ਇਨਫਰਮੇਸ਼ਨ ਟੈਕਨੋਲੋਜੀ ਦੀ ਵਰਤୌ ਨੰੂ ਕਾਨੰੂਨੀ ਦਾਇਰੇ ਅੰਦਰ ਿਲਆਉਣ ਲਈ ਭਾਰਤੀ 
ਸਰਕਾਰ ਨੇ 17-ਅਕਤੂਬਰ-2000 ਨੰੂ ਇੱਕ ਐਕਟ ਪਾਸ ਕੀਤਾ ਸੀ, ਿਜਸਨੰੂ IT (ਇਨਫਰਮੇਸ਼ਨ ਟੈਕਨੋਲੋਜੀ) ACT 2000 ਦਾ ਨਾਮ ਿਦੱਤਾ ਿਗਆ। 
ਇਸ ਐਕਟ ਨੰੂ ITA 2000 ਵੀ ਿਕਹਾ ਜਾਂਦਾ ਹੈ। ਇਸ ਐਕਟ ਦੀਆ ਂਕੁੱਝ ਮੁਖੱ ਿਵਸ਼ੇਸਤਾਵਾਂ ਇਸ ਪ୥ਕਾਰ ਹਨ: 
ਆਈ.ਟੀ. ਐਕਟ ਦੀਆ ਂਿਵਸ਼ਸੇਤਾਵਾਂ: 
1. ਇਸ ਐਕਟ ਿਵੱਚ ਿਡਜ਼ੀਟਲ ਿਸਗਨੇਚਰ (ਦਸਤਖਤ) ਨੰੂ ਕਾਨੰੂਨੀ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ। 
2. ਇਸ ਐਕਟ ਿਵੱਚ ਇਲੈਕਟ୥ੋਿਨਕ ਮਾਿਧਅਮਾਂ ਰਾਹੀ ਂਕੀਤੇ ਜਾਣ ਵਾਲੇ ਿਵੱਤੀ ਲੈਣ ਦੇਣ ਨੰੂ ਪੂਰੀ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ। 
3. ਇਹ ਐਕਟ ਪੂਰਨ ਤੌਰ ਤੇ ਸਾਈਬਰ ਕ୥ਾਇਮ ਅਤੇ ਇਲੈਕਟ୥ੋਿਨਕ ਕਾਮਰਸ ਨਾਲ ਸਬੰਿਧਤ ਐਕਟ ਹੈ।  
4. ਇਸ ਐਕਟ ਿਵੱਚ ਸਰਕਾਰੀ ਦਫਤਰਾਂ ਅਤ ੇਏਜੰਸੀਆਂ ਦੇ ਫਾਰਮ ਆੱਨਲਾਈਨ ਜਮ୧ਾਂ ਕਰਨ ਨੰੂ ਕਾਨੂਨੀ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ।  
5. ਇਸ ਐਕਟ ਿਵੱਚ ਇੱਕ ਸਾਈਬਰ ਅਪੀਲ ਰੈਗੂਲੇਸ਼ਨ ਿਟ୥ਿਬਊਨਲ ਦੀ ਸਥਾਪਨਾ ਕੀਤੀ ਗਈ ਹੈ ਜ ੋਸਾਈਬਰ ਸੰਬੰਧੀ ਅਪੀਲਾਂ ਤੇ ਕਾਰਵਾਈ 

ਕਰਦਾ ਹ।ੈ 
6. ਇਸ ਐਕਟ ਅਨੁਸਾਰ ਸਾਈਬਰ ਅਪੀਲ ਰੈਗੂਲੇਸ਼ਨ ਿਟ୥ਿਬਊਨਲ ਦ ੇਆਦੇਸ਼ ਦ ੇ ਿਖਲਾਫ ਸੁਣਵਾਈ ਿਸਰਫ ਸੁਪਰੀਮ ਕੋਰਟ ਿਵੱਚ ਹੀ ਹ ੋ

ਸਕਦੀ ਹ।ੈ 
   


